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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 6 . 1 1 . 2 2 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 6 . 1 1 . 2 2 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 6 . 1 1 . 2 2 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

T h e U n i s w a p P r o t o c o l i s a n o p e n - s o u r c e p r o t o c o l f o r p r o v i d i n g l i q u i d i t y a n d t r a d i n g

E R C 2 0 t o k e n s o n E t h e r e u m . I t e l i m i n a t e s t r u s t e d i n t e r m e d i a r i e s a n d u n n e c e s s a r y f o r m s

o f r e n t e x t r a c t i o n , a l l o w i n g f o r s a f e , a c c e s s i b l e , a n d e f f i c i e n t e x c h a n g e a c t i v i t y . T h e

p r o t o c o l i s n o n - u p g r a d a b l e a n d d e s i g n e d t o b e c e n s o r s h i p r e s i s t a n t .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l R e p o s i t o r y

• F i x R e p o s i t o r y

F i l e s :

/

A l l o w a n c e T r a n s f e r . s o l E I P 7 1 2 . s o l P e r m i t 2 . s o l

P e r m i t E r r o r s . s o l S i g n a t u r e T r a n s f e r . s o l

i n t e r f a c e s /

I A l l o w a n c e T r a n s f e r . s o l I D A I P e r m i t . s o l I E R C 1 2 7 1 . s o l

I S i g n a t u r e T r a n s f e r . s o l

l i b r a r i e s /

A l l o w a n c e . s o l P e r m i t 2 L i b . s o l P e r m i t H a s h . s o l

S i g n a t u r e V e r i f i c a t i o n . s o l

6
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .
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5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 1 2 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l

i s s u e s h a v e b e e n f i x e d . W e h a v e c h e c k e d t h a t t h e M a j o r i s s u e s t h a t h a v e n o t b e e n

f i x e d , d o n o t p o s e a t h r e a t ( s e e c l i e n t ’s c o m m e n t s i n e a c h c a s e )

Critical
Severity

Active

Fixed

Issues

0

1

Major
Active Fixed

2 1 0

Moderate
Active Fixed

0 7

Minor
Active Fixed

9 3 0

F i x e d 4 8 o u t o f 5 9 i s s u e s
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6 C r i t i c a l I s s u e s

C V F - 2 6 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P e r m i t 2 L i b . s o l

D e s c r i p t i o n U n c h e c k e d o v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g “ a m o u n t ” t o “ u i n t 1 6 0 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a c h e c k e d c o n v e r s i o n .

C l i e n t C o m m e n t T h i s i s p a t c h e d . W e n o w s a f e c a s t i n t h e P e r m i t 2 L i b .� �
4 8 if (!success) PERMIT2.transferFrom(address(token), from, to, uint160

↪→ (amount));� �� �
1 1 8 amount: uint160(amount),� �
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7 M a j o r I s s u e s

C V F - 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n T h e l o g i c , t h a t s e n d s f u n d s t o t h e s p e n d e r i n c a s e t h e d e s t i n a t i o n a d d r e s s

i s z e r o , i s n o t d o c u m e n t e d . T h i s l o g i c l o o k s l i k e a n u n n e c e s s a r y o v e r c o m p l i c a t i o n .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r d o c u m e n t i n g t h i s l o g i c c l e a r l y o r r e m o v i n g i t .

C l i e n t C o m m e n t T h i s l o g i c h a s b e e n r e m o v e d .� �
7 1 address recipient = to == address(0) ? permit.spender : to;� �
C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n T h e l o g i c o f h a n d l i n g z e r o d e s t i n a t i o n a d d r e s s i s d i f f e r e n t f o r s i n g l e a n d

b a t c h t r a n s f e r s .

R e c o m m e n d a t i o n C o n s i d e r a p p l y i n g t h e s a m e l o g i c f o r a l l t r a n s f e r s .

C l i e n t C o m m e n t T h i s l o g i c h a s b e e n r e m o v e d .� �
7 1 address recipient = to == address(0) ? permit.spender : to;� �� �
1 2 5 ERC20(permit.tokens[i]).safeTransferFrom(owner,

↪→ toAmountPairs[i].to, requestedAmount);� �

1 0



C V F - 1 0 . F I X E D

• C a t e g o r y F l a w • S o u r c e P e r m i t H a s h . s o l

D e s c r i p t i o n A s e p a r a t o r s t r i n g b e t w e e n t h e w i t m e s s t y p e n a m e a n d t h e w i t n e s s t y p e

d o e s n ’ t g u a r a n t e e u n a m b i g u i t y , a s a w i t n e s s t y p e n a m e m a y c o n t a i n “ w i t n e s s ) “ a s a

s u b s t r i n g .

R e c o m m e n d a t i o n C o n s i d e r e n s u r i n g t h a t “ w i t n e s T y p e N a m e ” c o n t a i n s o n l y a l p h a n u m e r i c

c h a r a c t e r s .

C l i e n t C o m m e n t T h i s i s n o w o n e p a r a m e t e r .� �
9 2 abi.encodePacked(_PERMIT_TRANSFER_FROM_WITNESS_TYPEHASH_STUB,

↪→ witnessTypeName, " witness)", witnessType)� �� �
1 1 0 _PERMIT_BATCH_WITNESS_TRANSFER_FROM_TYPEHASH_STUB,

↪→ witnessTypeName, " witness)", witnessType� �
C V F - 1 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h i s w i l l t h r o w i n c a s e t h e b a t c h i s e m p t y .

R e c o m m e n d a t i o n C o n s i d e r d o i n g n o t h i n g o r r e v e r t i n g w i t h a m e a n i n g f u l e r r o r i n s u c h a

c a s e .

C l i e n t C o m m e n t R e m o v e d t h e l o g i c w h e r e w e o n l y c h e c k o n e n o n c e i n t h e b a t c h e d c a s e

s o t h i s s h o u l d b e r e s o l v e d .� �
4 8 PackedAllowance storage allowed = allowance[owner][permitData.tokens

↪→ [0]][permitData.spender];� �

1 1



C V F - 1 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e l o g i c t h a t t r e a t s t y p e ( u i n t 1 6 0 ) . m a x a l l o w a n c e a n d u n l i m i t e d i s n o t d o c -

u m e n t e d a n d l o o k s l i k e a n u n n e c e s s a r y o v e r c o m p l i c a t i o n .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r c l e a r l y d o c u m e n t i n g t h i s l o g i c o r r e m o v i n g i t .

C l i e n t C o m m e n t R e s o l v e d .� �
9 5 if (maxAmount != type(uint160).max) {� �
C V F - 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ a l l o w a n c e s [ m s g . s e n d e r ] ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a -

t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .

C l i e n t C o m m e n t R e s o l v e d b y s a v i n g t h e m s g . s e n d e r v a l u e o u t s i d e o f t h e l o o p .� �
1 1 4 allowance[msg.sender][approvals[i].token][approvals[i].spender].

↪→ amount = 0;� �
C V F - 2 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E I P 7 1 2 . s o l

D e s c r i p t i o n T h e c o n t r a c t i s n a m e d “ E I P 7 1 2 ” w h i l e t h e h a s h i s c a l c u l a t e d f r o m t h e n a m e

“ P e r m i t 2 ” , w h i c h m a k e t h e i m p l e m e n t a t i o n n o n f l e x i b l e .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e r e a l c o n t r a c t ’s n a m e a s a c o n s t r u c t o r a r g u m e n t ,

h a s h i n g i t i n t h e c o n s t r u c t o r a n d s t o r i n g i n a n i m m u t a b l e v a r i a b l e .

C l i e n t C o m m e n t O p t e d t o n o t m a k e t h i s c h a n g e a s i t i s l e s s r e a d a b l e . T h i s c h a n g e w o u l d

r e q u i r e h a v i n g a b s t r a c t f u n c t i o n s i n b o t h a l l o w a n c e a n d s i g n a t u r e t r a n s f e r .� �
1 3 bytes32 private constant _HASHED_NAME = keccak256("Permit2");� �

1 2



C V F - 2 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r m i t 2 L i b . s o l

D e s c r i p t i o n H a r d c o d i n g m a i n n e t a d d r e s s e s i s a b a d p r a c t i c e , a s i t m a k e s i t h a r d e r t o t e s t

t h e c o d e .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e P e r m i t 2 a d d r e s s a s a n a r g u m e n t t o e a c h f u n c t i o n

t h a t n e e d s i t . A l t e r n a t i v e l y , t u r n t h i s l i b r a r y i n t o a n e x t r a c t c o n t r a c t , a c c e p t t h e P e r m i t 2

a d d r e s s a s a c o n s t r u c t o r a r g u m e n t a n d s t o r e i t i n a n i n t e r n a l v a r i a b l e .

C l i e n t C o m m e n t O p t e d t o n o t m a k e t h i s c h a n g e a s i t w o u l d e i t h e r b e m o r e d i f f i c u l t f r o m

a n i n t e g r a t o r s p e r s p e c t i v e o r r e q u i r e t u r n i n g t h e l i b i n t o a c o n t r a c t .� �
2 2 Permit2 internal constant PERMIT2 = Permit2(address(0

↪→ xCe71065D4017F316EC606Fe4422e11eB2c47c246)); // TODO� �
C V F - 2 7 . F I X E D

• C a t e g o r y F l a w • S o u r c e P e r m i t 2 L i b . s o l

D e s c r i p t i o n A n y r e t u r n d a t a s i z e o t h e r t h a n 3 2 s h o u l d b e t r e a t e d a s u n s u c c e s s , a s i t

b r e a k e s t h e f u n c t i o n c o n t r a c t .� �
8 4 and(iszero(iszero(mload(0))), gt(returndatasize(), 31)),� �
C V F - 3 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n T h e s e f i e l d s a r e r e d u n d a n t a s t h e i r v a l u e s a l w a y s e q u a l t o “ m s g . s e n d e r ” .� �
2 1 address spender;� �� �
4 1 address spender;� �

1 3



C V F - 4 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n O n l y a d e s t i n a t i o n a d d r e s s a n d a n a m o u n t a r e s p e c i f i e d f o r e a c h t r a n s f e r , s o

t h e c o r r e s p o n d i n g t o k e n a d d r e s s i s s u p p o s e d t o b e t a k e n f r o m t h e p e r m i t b a t c h . T h i s

a s s u m e a s e p a r a t e p e r m i t i t e m f o r e a c h t r a n s f e r , w h i c h i s s u b o p t i m a l i n c a s e a m o u n t s o f

t h e s a m e t o k e n a r e t r a n s f e r r e d t o s e v e r a l r e c i p i e n t s .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g a s e p a r a t e “ t o k e n s ” a r g u m e n t , t o a l l o w t h e n u m b e r

o f p e r m i t i t e m s a n d t h e n u m b e r o f t r a n s f e r t o d i f f e r .

C l i e n t C o m m e n t Y o u a r e r i g h t i n t h a t w e d i d n o t e d i t t h i s t o a l l o w f o r d i f f e r e n t n u m b e r o f

t o k e n s s p e c i f i e d . A n d y o u a r e c o r r e c t t h a t w e d o n o t h a n d l e t h e c a s e w h e r e 1 p e r m i t o n a

t o k e n c a n r e l e a s e N t r a n s f e r s . I t i s s t i l l 1 t o 1 . T h i s f i x m a k e s i t p o s s i b l e t o e s s e n t i a l l y n o t d o

a t r a n s f e r o n a t o k e n t h a t w a s p e r m i t t e d i f t h e s p e n d e r d o e s n o t n e e d t h e p e r m i t t e d t o k e n ,

m e a n i n g t h a t t h e n u m b e r o f t r a n s f e r s i s a l l o w e d t o d i f f e r f r o m t h e n u m b e r o f p e r m i t s B U T

a n o w n e r s t i l l m u s t p e r m i t a t o k e n N t i m e s i f t h e s p e n d e r w a n t s t o d o N t r a n s f e r s o f t h a t

t o k e n . I n t h i s c a s e , i f w e a l l o w e d t h i s , w e w o u l d h a v e t o c h e c k a t e a c h i t e r a t i o n o f t h e

t o k e n s a r r a y t h a t t h a t t o k e n a d d r e s s e x i s t s i n t h e p e r m i t t e d t o k e n s a r r a y a n d I ’ m n o t s u r e

t h e r e i s a n e f f i c i e n t w a y t o d o t h a t . S o I t h i n k w e o p t e d f o r m a y b e l e s s o p t i m a l c a l l d a t a

s p e c i f i c a t i o n f o r m o r e o p t i m a l r u n t i m e / g a s .� �
9 8 ToAmountPair[] calldata ToAmountPairs,� �� �
1 1 3 ToAmountPair[] calldata ToAmountPairs,� �
C V F - 5 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e “ t o k e n ” a n d “ s p e n d e r ” p a r a m e t e r s s h o u l d b e i n d e x e d .� �
1 3 event InvalidateNonces(address indexed owner, uint32 indexed toNonce

↪→ , address token, address spender);� �

1 4



8 M o d e r a t e I s s u e s

C V F - 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r m i t H a s h . s o l

D e s c r i p t i o n T h e ‘ e n c o d e P a c k e d ‘ f u n c t i o n i s n o t i n j e c t i v e a n d t h u s m a y p r o d u c e c o l l i d i n g

o u t p u t s f o r d i s t i n c t i n p u t s , t h u s y i e l d i n g a h a s h c o l l i s i o n .

R e c o m m e n d a t i o n C o n s i d e r u s i n g r e g u l a r ‘ e n c o d e ‘ h e r e .

C l i e n t C o m m e n t e n c o d e P a c k e d i s s t a n d a r d f o r E I P 7 1 2 b u t t h i s w a s u p d a t e d w i t h u s i n g

n e s t e d s t r u c t s i n t h e t y p e h a s h .� �
4 9 keccak256(abi.encodePacked(permit.tokens)),� �� �
5 1 keccak256(abi.encodePacked(permit.amounts)),

keccak256(abi.encodePacked(permit.expirations)),� �� �
7 6 keccak256(abi.encodePacked(permit.tokens)),� �� �
7 8 keccak256(abi.encodePacked(permit.signedAmounts)),� �� �
1 1 7 keccak256(abi.encodePacked(permit.tokens)),� �� �
1 1 9 keccak256(abi.encodePacked(permit.signedAmounts)),� �
C V F - 1 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t “ p e r m i t D a t a . t o k e n s ” , “ p e r m i t D a t a . a m o u n t s ” ,

a n d “ p e r m i t D a t a . e x p i r a t i o n s ” a r r a y s a r e o f t h e s a m e l e n g t h . I n c a s e , t h e o t h e r a r r a y s a r e

l o n g e r t h a n “ p e r m i t D a t a . t o k e n s ” t h e r e m a i n i n g e l e m e n t s a r e s i l e n t l y i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k s .

C l i e n t C o m m e n t T h i s i s r e s o l v e d a s w e m o v e t o n e s t e d s t r u c t s .� �
4 6 function permitBatch(address owner, PermitBatch calldata permitData,

↪→ bytes calldata signature) external {� �

1 5



C V F - 1 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e n o n c e i s v a l i d a t e d a n d u p d a t e d o n l y f o r t h e f i r s t p e r m i t i n a b a t c h . T h i s i s

e r r o r - p r o n e a n d d o e s n ’ t g u a r a n t e e t r a n s a c t i o n o r d e r i n g . A s t h e c o r r e s p o n d i n g m a p p i n g

s l o t s f o r a l l t h e p e r m i t s a r e a n y w a y r e a d a n d w r i t t e n , i t w o u l d n ’ t c o n s u m e m u c h a d d i t i o n a l

g a s t o c h e c k a n d u p d a t e n o n c e s f o r a l l t h e p e r m i t s .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g t h a t t h e n o n c e s o f a l l t h e a f f e c t e d p e r m i t s d o n ’ t

e x c e e d t h e p a s s e d n o n c e , a n d a t l e a s t f o r o n e p e r m i t t h e n o n c e e q u a l s t o t h e p a s s e d

n o n c e . T h e n s e t t h e n o n c e s f o r a l l t h e a f f e c t e d p e r m i t s t o t h e p a s s e d n o n c e p l u s o n e .

T h i s w o u l d m a k e t h e l o g i c m u c h m o r e r e a s o n a b l e .

C l i e n t C o m m e n t T h i s i s r e s o l v e d b y u s i n g n e s t e d s t r u c t s . W e n o w r e q u i r e a n o n c e t o b e

p a s s e d f o r e v e r y b a t c h p e r m i t t e d t o k e n .� �
4 9 _validatePermit(allowed.nonce, permitData.nonce, permitData.

↪→ sigDeadline);� �� �
6 0 allowed.updateAmountAndExpiration(permitData.amounts[i],

↪→ permitData.expirations[i]);� �
C V F - 1 5 . F I X E D

• C a t e g o r y F l a w • S o u r c e A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e “ A p p r o v a l ” e v e n t i s n o t e m i t t e d f o r t h e f i r s t p e r m i t i n a b a t c h .� �
6 1 emit Approval(owner, permitData.tokens[i], permitData.spender,

↪→ permitData.amounts[i]);� �

1 6



C V F - 2 0 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n O v e r f l o w i s i n d e e d p o s s i b l e . O n e j u s t n e e d s t o i n v a l i d a t e 6 5 5 3 5 n o n c e s

6 5 5 3 8 t i m e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a c h e c k e d a d d i t i o n h e r e .

C l i e n t C o m m e n t R e s o l v e d a s w e n o l o n g e r a d d a n a m o u n t . T h e a r g u m e n t i s n o w t h e n e w

d e s i r e d n o n c e . W e s t i l l l i m i t t h e n u m b e r o f n o n c e s t h a t c a n b e i n v a l i d a t e d .� �
1 2 7 // Overflow is impossible on human timescales.

newNonce = allowance[msg.sender][token][spender].nonce +=

↪→ amountToInvalidate;� �
C V F - 3 0 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e A l l o w a n c e . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a c h e c k e d a d d i t i o n .

C l i e n t C o m m e n t R e s o l v e d . W e o p t e d t o m a k e n o n c e s w i d e r , s o i t w o u l d t a k e a v e r y l a r g e

a m o u n t o f t r a n s a c t i o n s t o o v e r f l o w .� �
1 8 storedNonce = nonce + 1;� �
C V F - 6 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e p a r t i c u l a r s e t o f n o n c e s i n v a l i d a t e d b y a c a l l t o t h i s f u n c t i o n d e p e n d s o n

t h e c u r r e n t n o n c e , w h i c h m a k e s f r o n t - r u n a t t a c k s p o s s i b l e .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y s p e c i f y i n g t h e n o n c e t o i n v a l i d a t e u p t o .� �
1 2 1 function invalidateNonces(address token, address spender, uint32

↪→ amountToInvalidate)� �

1 7



9 M i n o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : P e r m i t H a s h . s o l ,

P e r m i t 2 . s o l , A l l o w a n c e T r a n s f e r . s o l , E I P 7 1 2 . s o l , P e r m i t E r r o r s . s o l , P e r m i t 2 L i b . s o l , S i g n a -

t u r e V e r i f i c a t i o n . s o l , A l l o w a n c e . s o l , I E R C 1 2 7 1 . s o l , I D A I P e r m i t . s o l , I S i g n a t u r e T r a n s f e r . s o l ,

I A l l o w a n c e T r a n s f e r . s o l .

C l i e n t C o m m e n t A d d e d c a r e t s t o i n t e r f a c e s a n d l i b r a r i e s .� �
2 pragma solidity 0.8.17;� �
C V F - 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e k e y s a n d v a l u e s i n t h i s m a p p i n g i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
1 9 mapping(address => mapping(uint256 => uint256)) public nonceBitmap;� �
C V F - 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n I n s o l i d i t y , t y p e s n a r r o w e r t h a n 2 5 6 b i t s a r e l e s s e f f i c i e n t i n m a n y c a s e s t h a n

2 5 6 - b i t t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ u i n t 2 5 6 ” f o r t h e r e t u r n e d v a l u e s .� �
1 4 3 function bitmapPositions(uint256 nonce) private pure returns (

↪→ uint248 wordPos, uint8 bitPos) {� �

1 8



C V F - 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i g n a t u r e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e b i t w i s e A N D o p e r a t o r h e r e i s r e d u n d a n t , a s c o n v e r s i o n t o “ u i n t 8 ”

w o u l d d r o p t h e d i g h e r b i t s . .� �
1 4 5 bitPos = uint8(nonce & 255);� �
C V F - 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n T h e m a p p i n g s l o t a d d r e s s i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e .� �
1 5 3 uint256 bitmap = nonceBitmap[from][wordPos];� �� �
1 5 7 nonceBitmap[from][wordPos] = bitmap | (1 << bitPos);� �
C V F - 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i g n a t u r e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h i s c o d e c o u l d b e o p t i m i z e d a s : u i n t 2 5 6 b i t = 1 « b i t P o s ; u i n t 2 5 6

f l i p p e d = n o n c e B i t m a p [ f r o m ] [ w o r d P o s ] ^ = b i t ; i f ( f l i p p e d & b i t = = 0 ) r e v e r t I n v a l i d N o n c e ( ) ;� �
1 5 3 uint256 bitmap = nonceBitmap[from][wordPos];� �� �
1 5 5 if ((bitmap >> bitPos) & 1 == 1) revert InvalidNonce();� �� �
1 5 7 nonceBitmap[from][wordPos] = bitmap | (1 << bitPos);� �
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C V F - 1 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P e r m i t 2 . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
7 contract Permit2 is SignatureTransfer, AllowanceTransfer {}� �
C V F - 1 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e “ a l l o w e d . a m o u n t ” v a l u e i s r e a d f r o m t h e s t o r a g e t w i c e .

R e c o m m e n d a t i o n C o n s i d e r r e u s i n g t h e a l r e a d y r e a d v a l u e .� �
9 4 uint256 maxAmount = allowed.amount;� �� �
1 0 0 allowed.amount -= amount;� �
C V F - 1 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .

C l i e n t C o m m e n t R e s o l v e d , a l o c k d o w n e v e n t w a s a d d e d .� �
1 1 0 function lockdown(TokenSpenderPair[] calldata approvals) external {� �

2 0



C V F - 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r m i t E r r o r s . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g s o m e p a r a m e t e r s

i n t o t h e m , s u c h a s t h e s i g n a t u r e e x p i r a t i o n t i m e , e x p e c t e d n o n c e e t c .

C l i e n t C o m m e n t S o m e w h a t r e s o l v e d a s w e o p t e d t o u s e e r r o r s w i t h p a r a m s w h e r e w e

t h o u g h t i t m i g h t b e m o r e h e l p f u l .� �
5 error SignatureExpired();

error InvalidNonce();� �
C V F - 2 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r m i t 2 L i b . s o l

D e s c r i p t i o n S o l i d i t y c o m p i l e r i s s m a r t e e n o u g h t o c a l c u l a t e c o n s t a n t h a s h e x p r e s s i o n s

a t c o m p i l e t i m e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a h a s h e x p r e s s i o n i n s t e a d o f a h a r d c o d e d h a s h v a l u e .

C l i e n t C o m m e n t O p t e d t o n o t m a k e t h i s c h a n g e .� �
1 9 bytes32 internal constant DAI_DOMAIN_SEPARATOR = 0

↪→ xdbb8cf42e1ecb028be3f3dbc922e1d878b963f411dc388ced501601c60f7c6f7

↪→ ;� �
C V F - 2 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i g n a t u r e V e r i f i c a t i o n . s o l

R e c o m m e n d a t i o n T h i s e r r o r c o u l d b e m a d e m o r e u s e f u l b y a d d i n g t h e a c t u a l r e c o v e r e d

s i g n e r i n t o i t a s a p a r a m e t e r .

C l i e n t C o m m e n t R e s o l v e d , s o m e e r r o r s w i t h p a r a m e t e r s w e r e e d i t e d .� �
8 error InvalidSigner();� �

2 1



C V F - 2 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S i g n a t u r e V e r i f i c a t i o n . s o l

D e s c r i p t i o n T h e r e i s n o s i g n a t u r e l e n g t h c h e c k .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n e x p l i c i t c h e c k t o e n s u r e t h a t t h e s i g n a t u r e l e n g t h

i s 6 5 b y t e s .

C l i e n t C o m m e n t R e s o l v e d , a n d w e n o w s u p p o r t c o m p a c t s i g n a t u r e s .� �
1 4 uint8 v = uint8(signature[64]);� �
C V F - 3 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A l l o w a n c e . s o l

D e s c r i p t i o n T h i s c o d e c o u l d r e a d a n d w r i t e t h e s a m e s t o r a g e s l o t t w i c e .

R e c o m m e n d a t i o n C o n s i d e r r e a d i n g i t o n c e i n a n a s s e m b l y b l o c k , u p d a t i n g a n d w r i t i n g

b a c k .

C l i e n t C o m m e n t O p t e d t o n o t m a k e t h i s c h a n g e .� �
3 7 allowed.expiration = expiration == 0 ? uint64(block.timestamp) :

↪→ expiration;

allowed.amount = amount;� �
C V F - 3 2 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I E R C 1 2 7 1 . s o l

D e s c r i p t i o n T h i s i n t e r f a c e s h o u l d c o n t a i n t h e m a g i c v a l u e c o n s t a n t .

C l i e n t C o m m e n t R e s o l v e d t h r o u g h d o c u m e n t a t i o n .� �
4 interface IERC1271 {� �

2 2



C V F - 3 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I E R C 1 2 7 1 . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t R e s o l v e d t h r o u g h d o c u m e n t a t i o n .� �
8 function isValidSignature(bytes32 hash, bytes memory signature)

↪→ external view returns (bytes4 magicValue);� �
C V F - 3 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e “ I E R C 2 0 ” .� �
1 9 address token;� �
C V F - 3 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e “ I E R C 2 0 [ ] ” .� �
3 9 address[] tokens;� �
C V F - 3 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o u s e a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e a l e n g t h c h e c k u n n e c e s s a r y .� �
3 9 address[] tokens;� �� �
4 3 uint256[] signedAmounts;� �
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C V F - 3 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n T h i s c o m m e n t d o e s n ’ t e x p l a i n w h a t t h i s f u n c t i o n a c t u a l l y d o e s .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g m o r e d e t a i l s .

C l i e n t C o m m e n t R e s o l v e d w i t h d o c u m e n t a t i o n� �
5 0 /// @notice A bitmap used for replay protection� �
C V F - 3 9 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e a r g u m e n t s a n d t h e r e t u r n e d v a l u e a r e u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e a r g u m e n t s a n d t h e r e t u r n e d

v a l u e a n d / o r d e s c r i b i n g i n t h e d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t R e s o l v e d w i t h d o c u m e n t a t i o n� �
5 2 function nonceBitmap(address, uint256) external returns (uint256);� �
C V F - 4 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h i s f u n c t i o n s h o u l d b e d e c l a r e d a s “ v i e w ” .� �
5 2 function nonceBitmap(address, uint256) external returns (uint256);� �
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C V F - 4 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n I t i s u n c l e a r w h a t h a p p e n s w h e n t h e s i g n e d a m o u n t i s b i g g e r t h a n t h e r e -

q u e s t e d a m o u n t .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g .

C l i e n t C o m m e n t R e s o l v e d w i t h d o c u m e n t a t i o n� �
5 9 /// @param requestedAmount The amount of tokens to transfer� �� �
7 5 /// @param requestedAmount The amount of tokens to transfer� �� �
9 8 ToAmountPair[] calldata ToAmountPairs,� �� �
1 1 3 ToAmountPair[] calldata ToAmountPairs,� �
C V F - 4 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n O n e o f t h e a r g u m e n t s i n e a c h p a i r s e e m s r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r l e a v i n g o n l y o n e o f t h e m o r c l e a r l y e x p l a i n i n g w h y b o t h a r e

r e q u i r e d .

C l i e n t C o m m e n t R e s o l v e d w i t h d o c u m e n t a t i o n� �
8 6 string calldata witnessTypeName,

string calldata witnessType,� �� �
1 1 5 string calldata witnessTypeName,

string calldata witnessType,� �
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C V F - 4 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S i g n a t u r e T r a n s f e r . s o l

D e s c r i p t i o n T h e s e a r g u m e n t s a r e n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t R e s o l v e d w i t h d o c u m e n t a t i o n� �
9 8 ToAmountPair[] calldata ToAmountPairs,� �� �
1 1 3 ToAmountPair[] calldata ToAmountPairs,� �
C V F - 4 5 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e n a m e i s c o n f u s i n g . I t s e e m s t h a t i t r e p r e s e n t s a p a r t i c u l a r t r a n s f e r , r a t h e r

t h a n a c o n t r a c t t h a t f a c i l i t a t e m u l t i p l e t r a n s f e r s .

R e c o m m e n d a t i o n C o n s i d e r c h o o s i n g a b e t t e r n a m e .

C l i e n t C o m m e n t R e s o l v e d w i t h d o c u m e n t a t i o n� �
7 interface IAllowanceTransfer {� �
C V F - 4 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e h e l p f u l b y i n c l u d i n g a d d i t i o n a l p a -

r a m e t e r s i t t h e m , s u c h a s t h e a l l o w a n c e e x p i r a t i o n t i m e s t a m p , t h e c u r r e n t a n d d e s i r e d

a l l o w a n c e s , a n d t h e e x c e s s i v e i n v a l i d a t i o n a m o u n t .

C l i e n t C o m m e n t S o m e c u s t o m e r r o r a r g u m e n t s w e r e a d d e d . S p e c i f i c a l l y a d d e d f o r A l -

l o w a n c e E x p i r e d a n d I n s u f f i c i e n t A l l o w a n c e .� �
8 error AllowanceExpired();

error InsufficientAllowance();

1 0 error ExcessiveInvalidation();� �
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C V F - 4 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e i n t e r f a c e i s m i s s i n g g e t t e r f u n c t i o n s f o r c u r r e n t a l l o w a n c e s , n o n c e s , e t c .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g g e t t e r s t o t h e i n t e r f a c e .� �
7 interface IAllowanceTransfer {� �
C V F - 4 8 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n n o u n s , s u c h a s “ I n v a l i d a t i o n s ” o r “ N o n -

c e I n v a l i d a t i o n ” .� �
1 3 event InvalidateNonces(address indexed owner, uint32 indexed toNonce

↪→ , address token, address spender);� �
C V F - 4 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n T h e “ t o N o n c e ” p a r a m e t e r i s n u m e r i c a l . U s u a l l y , n u m e r i c a l p a r a m e t e r s a r e

n o t i n d e x e d .� �
1 3 event InvalidateNonces(address indexed owner, uint32 indexed toNonce

↪→ , address token, address spender);� �
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C V F - 5 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ t o k e n ” p a r a m e t e r s s h o u l d b e “ I E R C 2 0 ” .� �
1 3 event InvalidateNonces(address indexed owner, uint32 indexed toNonce

↪→ , address token, address spender);� �� �
1 6 event Approval(address indexed owner, address indexed token, address

↪→ indexed spender, uint160 amount);� �
C V F - 5 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h i s e v e n t s h o u l d i n c l u d e t h e “ e x p i r a t i o n ” p a r a m e t e r .� �
1 6 event Approval(address indexed owner, address indexed token, address

↪→ indexed spender, uint160 amount);� �
C V F - 5 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e “ I E R C 2 0 ” .� �
2 1 address token;� �� �
6 4 address token;� �� �
7 2 address token;� �
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C V F - 5 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n A n a l l o w a n c e e x p i r a t i o n t i m e s t a m p u s e s a n a r r o w e r t y p e t h a n a s i g n a t u r e

e x p i r a t i o n t i m e s t a m p . T h i s i s w e i r d , a s v e r i f y i n g a s i g n a t u r e w h e n a l l o w a n c e i s a l r e a d y

e x p i r e d d o e s n ’ t m a k e s e n s e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e s a m e t y p e f o r b o t h t i m e s t a m p s .� �
2 7 uint64 expiration;� �� �
3 1 uint256 sigDeadline;� �
C V F - 5 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n I t i s u n c l e a r , h o w u n i q u e a n o n c e s h o u l d b e . S h o u l d i t b e g l o b a l l y u n i q u e , o r

u n i q u e f o r a p a r t i c u l a r t o k e n o w n e r , o r w h a t ?

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g . 3 2 b i t s i s n o t t h a t m u c h f o r a u n i q u e t h i n g .

C l i e n t C o m m e n t R e s o l v e d w i t h d o c u m e n t a t i o n .� �
2 8 // a unique value for each signature

uint32 nonce;� �� �
4 4 // a unique value for each signature

uint32 nonce;� �� �
5 7 // a unique value for each signature

uint32 nonce;� �
C V F - 5 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e “ I E R C 2 0 [ ] ” .� �
3 7 address[] tokens;� �
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C V F - 5 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o h a v e a s i n g l e a r r a y o f s t r u c t s w i t h t h r e e

f i e l d s , r a t h e r t h a n t h r e e p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e l e n g t h c h e c k s u n n e c e s s a r y .

C l i e n t C o m m e n t R e s o l v e d w i t h n e s t e d s t r u c t s .� �
3 7 address[] tokens;� �� �
4 1 uint160[] amounts;� �� �
4 3 uint64[] expirations;� �
C V F - 5 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ t o k e n ” a r g u m e n t s s h o u l d b e “ I E R C 2 0 ” .� �
8 5 function approve(address token, address spender, uint160 amount,

↪→ uint64 expiration) external;� �� �
1 0 5 function transferFrom(address token, address from, address to,

↪→ uint160 amount) external;� �� �
1 2 1 function invalidateNonces(address token, address spender, uint32

↪→ amountToInvalidate)� �

3 0



C V F - 5 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I A l l o w a n c e T r a n s f e r . s o l

D e s c r i p t i o n S o m e a r g u m e n t s a r e n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g a l l t h e a r g u m e n t s .

C l i e n t C o m m e n t R e s o l v e d w i t h d o c u m e n t a t i o n .� �
1 0 5 function transferFrom(address token, address from, address to,

↪→ uint160 amount) external;� �
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